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Kontrolle ist gut, Vertrauen ist besser!

Zur Frage der datenschutzrechtlichen Zuldssigkeit technischer Uberpriifungs- und

KontrollmaRnahmen im Homeoffice

von Maximilian Wellmann

Eine der zentralen Lehren, der immer noch andauernden Coronavirus-Pandemie, ist die geradezu
surreal anmutende rasante digitale Transformation der Arbeitswelt. Homeoffice, Telearbeit und
Mobile Office haben in Pandemie Zeiten Hochkonjunktur, um den Betrieb am Laufen zu halten.
Zuvermuten ist dabei, dass sich der Trend zum dezentralen Arbeiten noch weiter verstdrken wird,
wie auch die politische Debatte um ein ,Recht auf Homeoffice® zeigt. Grolle Tech-Unternehmen
wie z. B. Google sind da bereits weiter und haben angeklndigt, dass ein Grol3teil ihrer Mitarbeiter
bis Juli 2021 im Homeoffice verbringen wird. Auch Hochschulen und Forschungseinrichtungen
bieten Mitarbeitern - nicht erst seit Ausbruch der Coronavirus-Pandemie - die Moglichkeit des
Homeoffice. Dabei stellt sich fir den Arbeitgeber regelmdlig die Frage, inwieweit eine Leistungs-
und Verhaltenskontrolle der Mitarbeiter durch technische Kontrollmaknahmen im Homeoffice
moglich und ggf zuldssig ist. Hier trifft dann die Realitdt des technischen Moglichen auf die
beschrankende Regulierung des Datenschutzrechts, die es in der Praxis aufzultsen gilt.

I. Vorfragen und notwendige
Differenzierungen

Homeoffice, Telearbeit, Mobile Working, etc. spiegeln das
begriffliche Potpourri und die damit einhergehenden mannig-
faltigen Erscheinungsformen der digitalen Arbeitswelt wieder.
Am weitaus geldufigsten ist dabei der Begriff des Homeoffice,
der allerdings reichlich konturenlos daherkommt und keine
allgemeingiltige Definition kennt. Eine inhaltliche Anndhe-
rung ermoglicht insoweit § 2 Abs. 7 Arbeitsstdttenverordnung
(ArbStdttV), der den Begriff der Telearbeit legaldefiniert und
diesen annimmt, wenn ,fest eingerichtete Bildschirmarbeits-
pldatze im Privatbereich der Beschaftigten, fir die der Arbeit-
geber eine mit den Beschdftigten vereinbarte wochentliche
Arbeitszeit und die Dauer der Einrichtung festgelegt hat.“ Aus-
gehend von der Prdmisse, dass zwischen dem Arbeitgeber und
dem Arbeitnehmer die Méglichkeit zum Homeoffice entweder
arbeitsvertraglich vorgesehen ist, eine entsprechende ,Home-
office-Vereinbarung“ besteht oder Homeoffice als betriebliche
Ubung geduldet wird, stellt sich fiir den Arbeitgeber schnell die
Frage, wie er den seinerseits gewdhrten Vertrauensvorschuss

durch eine effektive Leistungs- und Verhaltenskontrolle des
Arbeitnehmers tberpriifen kann. Datenschutzrechtlich sind
dabei aufgrund des Schutzguts der informationellen Selbstbe-
stimmung zwei Fallkonstellationen zu unterscheiden.

Zundchst ist dabei zu kldren, ob im Rahmen des Homeoffice,
mit Endgerdten des Arbeitgebers gearbeitet wird (Dienstlap-
tops, Diensthandys) oder eine sog. ,Bring Your Own Device”
(BYOD) Losung zum Tragen kommt, bei der der Arbeitnehmer
ein privates Endgerdt zur Erfillung seiner arbeitsvertragli-
chen Pflichten nutzt. Eine Leistungskontrolle im Rahmen des
letztgenannten Modells kommt dabei nur unter sehr hohen
Hirden in Betracht, da durch etwaige KontrollmaBnahmen
in die Privatsphdre des Arbeitnehmers und damit in den Kern
der informationellen Selbstbestimmung eingegriffen wird. In
Ausnahmefdllen ist allein die Implementierung von sog. Con-
tainer-Apps in Betracht zu ziehen, die die Daten so sortieren,
dass der Zugriff auf den jeweiligen Bereich beschrankt wird.
Damit ldsst sich eine strikte Trennung zwischen dem privat
genutzten Bereich und dem Arbeitsbereich auf dem Endgerdt
des Arbeitnehmers sicherstellen.



Im Regelfall stellt der Arbeitgeber dem Beschdftigten, auch
aus datenschutzrechtlichen Erwdgungen, ein Endgerdt zur
Verfligung.

Il. Datenschutzrechtliche Grundlagen

Kontrollmanahmen gegenlber Mitarbeitern im Homeoffice
stellen eine Verarbeitung personenbezogener Daten dar. Aus
der Regelungssystematik der Datenschutz-Grundverordnung
(DSGVO), die ein Verbot mit Erlaubnisvorbehalt vorsieht, ergibt
sich die Notwendigkeit einer Rechtsgrundlage fur den jeweili-
gen Verarbeitungsvorgang. Ist dabei die Privatnutzung eines
zur Verfligung gestellten Dienstlaptops nicht erlaubt, richtet
sich die Uberpriifung und Kontrolle nach Art. 88 Abs. 2 DSGVO
iV.m.§ 26 Abs. 1 Bundesdatenschutzgesetz (BDSG).

Umgekehrt wird bei einer erlaubten Privatnutzung vertreten,
dass auch die datenschutzrechtlichen Bestimmungen der
§§ 91 ff. Telekommunikationsgesetz (TKG) anwendbar seien.
Hierbeiist allerdings aufgrund der unklaren Rechtslage und in
Ermangelung einer héchstrichterlichen Entscheidung umstrit-
ten, wie das genaue Verhdltnis der beiden Regelungswerke
zueinander ausgestaltet ist. Allerdings sollten wegen der
bestehenden Rechtsunsicherheit die Regelungen des TKG wei-
terhin Beachtung finden, da im Anwendungsbereich des TKG
immer Vorsicht geboten ist. So kann z. B. beim Herausfiltern
oder unbefugten Offnen von E-Mails ein unbefugter Eingriff in
das Fernmeldegeheimnis vorliegen und damit auch potentiell
Straftatbestdnde wie § 206 StGB erfiillt sein Oberlandesgericht
(OLG Karlsruhe, Beschl. v. 10.1.2005 - 1 Ws 152/04).

Fir die Mitarbeiter von Universitdten, Forschungseinrich-
tungen und andere o6ffentlichen Stellen kommen regel-
maRig die Datenschutzgesetze der jeweiligen Ldnder
(z. B. § 18 Abs. 1 Datenschutzgesetz NRW (DSG NRW) sowie
§ 26 Abs. 1 S. 1 BDSG zur Anwendung. Danach muss die Daten-
verarbeitung zum Zwecke der Begriindung oder Durchfiihrung
des Beschdftigungsverhdltnisses erforderlich sein. Dieses
Erforderlichkeitsprinzip gilt selbstverstdandlich auch mit Blick
auf die Implementierung einzelner MaRnahmen zur Kontrolle
der Tatigkeit im Homeoffice.

DFN-Infobrief Recht 10/ 2020 | Seite 3

Il. Technische Uberpriifungs- und
KontrollmaBnahmen und ihre
datenschutzrechtliche Einordnung

Geht es nunmehr darum, einzelne MaRnahmen auf ihre
datenschutzrechtliche Zuldssigkeit zu prifen, sind zundchst
die rivalisierenden Interessenlagen zwischen Arbeitgebern
und Arbeitnehmern zu betrachten. Seitens des Arbeitgebers
besteht hierbei ein gesteigertes Interesse, den durch die Ein-
rdumung des Homeoffice gewdhrten Vertrauensvorschuss
durch eine engmaschigere Verhaltens- und Leistungskon-
trolle des Mitarbeiters zu validieren. Auf der anderen Seite ste-
hen einer ausufernden Anwendung solcher MaBnahmen die
Schutzgiiter des Datenschutzrechts und damit die Personlich-
keitsrechte des jeweiligen Mitarbeiters entgegen.

Betrachtet man einzelne Kontrollmafnahmen en détail verbie-
tet sich aber eine pauschale Einordnung. Dies gilt insbeson-
dere mit Blick auf die Auswertung von Log-in Daten. Mithilfe
dieser Log-in Daten kann der Arbeitgeber nachvollziehen,
wann sich der Mitarbeiter am Endgerdt mit seinen Benutzer-
daten ein-und ausgeloggt hat.

RegelmdRig bringt dies dem Arbeitgeber jedoch nur einen
geringen Erkenntnisgewinn. Der Einsatz von Logfiles oder
umfangreicher Monitoring-Software sind hingegen weiterge-
hender, da solche Programme theoretisch in der Lage sind die
lickenlose Dokumentation des Verhaltens des Beschdftigten,
z.B. Uiber die Erfassung des Browserverlaufs oder die Uberwa-
chung der E-Mail-Kommunikation zu ermdglichen.* Auch der
Einsatz von Software- oder Hardware basierten Keyloggern
(»Tasten-Protokollierer®), die sich zwischen Betriebssystem
und Tastatur schalten und die Tastenanschldge an den Sys-
temadministrator weitergeben sowie der Zugriff auf Webcams
und Standortdaten wird oftmals arbeitgeberseitig zur effekti-
ven Verhaltenskontrolle der Beschdftigten gewiinscht.

Die Implementierung solcher MaRnahmen begegnet daten-
schutzrechtlich allerdings sehr groRen Bedenken. Auch wenn
ein legitimes Interesse des Arbeitgebers daran besteht, bei
einem Verbot der Privatnutzung auf dem Dienstlaptop oder
dem Diensthandy die Einhaltung dieses Verbots zu kontrol-
lieren, darf dies nicht zu einer (Dauer-) Gberwachung der

1 Siehe hierzu, Gielen, Big Brother Is Watching You, DFN-Infobrief
Recht, 05/2019.



Beschdftigten fihren. Instanzgerichtlich hatein Urteil des Lan-
desarbeitsgerichts Kéln (LAG Kéln, Urt. v. 7.2.2020, 4 Sa 329/19)
dabeibestdtigt, dass eine Kontrolle der Verlaufsdaten oder der
E-Mail-Kommunikation nach § 26 Abs. 1 S. 1 BDSG erforderlich
sein kann. Die stdndige Rechtsprechung des Bundesarbeitsge-
richts (BAG) setzt dem allerdings klare Schranken, indem das
Gericht feststellt, dass eine anlass- und liickenlose arbeitge-
berseitige Uberwachung nicht erfolgen darf. Denn eine liicken-
lose technische Uberwachung ohne zweckgebundenen Anlass
wird aufgrund des hohen Uberwachungsdrucks, der schweren
Personlichkeitsrechtsbeeintrdachtigung sowie eines massiven
Eingriffs in das Recht auf informationelle Selbstbestimmung
fir den Arbeitgeber regelmdRig als rechtswidrig eingestuft
Sollten dennoch einzelne rechtswidrige UberwachungsmaR-
nahmen seitens des Arbeitgebers ergriffen werden, so besteht
die Gefahr mit diesen Handlungen in den Anwendungsbereich
strafrechtlicher Normen, wie z. B. § 202a StGB zu geraten.

Eine Ausnahme von dem oben beschriebenen Verbot besteht
allein dann, wenn ein konkreter Verdacht auf die Begehung
einer Straftat im Rahmen des Beschaftigungsverhdltnisses
besteht. Dann kénnen Uberprifungs- und KontrollmaRnah-
men im Einzelfall auf § 26 Abs. 1 S. 2 BDSG gestiitzt werden.
Gleichwohl sollten hier regelmdRig zur Erreichung des Ziels
(Aufdeckung einer Straftat) die mildesten Mittel, wie z. B. der
Einsatz und die Auswertung von Logfiles, in Betracht kommen,
sodass im Ergebnis die Ausforschung von Beschdftigten durch
die Webcam nie in Betracht kommen wird. In jedem Fall muss
fur jede EinzelmaRnahme eine umfassende Verhdltnisma-
Rigkeitsprifung stattfinden, um das mildeste und gleichzei-
tig effektivste Kontrollmittel zu identifizieren. Die Kontrolle
sollte daher beispielsweise in Anwesenheit des Arbeitnehmers
vollzogen werden, wenn diese UberprifungsmaBnahme geeig-
netist, den legitimen Zweck gleichwohl zu erreichen.

IV. Mitwirkung des Betriebs- oder
Personalrats

Entscheidet sich der Arbeitgeber eine technische Leistungs-/
oder Verhaltenskontrollen zur Uberwachung der Beschaftig-
ten zu ergreifen, muss in Unternehmen mit einem Betriebsrat,
dieser den MaRnahmen, gem. § 87 Abs. 1 Nr. 6 Betriebsver-
fassungsgesetz (BetrVG)
Bestimmung findet sich mit § 75 Abs. 3 Nr. 17 Bundesperso-
nalvertretungsgesetz (BPersVG) (und den entsprechenden

zustimmen. Eine dquivalente

DFN-Infobrief Recht 10/ 2020 | Seite 4

Landesgesetzen) auch fiir Hochschulen und Forschungsein-
richtungen mit einem Personalrat. Die Vorschrift ist dabei
bewusst weit gefasst um der mit den fortschreitenden tech-
nischen Innovationen verbundenen Gefahr einer verstdrkten
potentiellen Beeintrdchtigung der Personlichkeitsrechte der
Beschaftigten effektiv entgegenzutreten. Dem Mitbestim-
mungserfordernis des Personalrats unterliegen deshalb samt-
liche technische Manahmen, die zur Aufgabe haben, unter
Ausnutzungihrer technischen Voraussetzungen das Verhalten
und/oder die Leistung der Beschdftigten zu iiberwachen und
zwar unabhdngig davon, ob dies am Arbeitsplatz im Unterneh-
men geschehen soll oder im Homeoffice.

V. Fazit

Die Relevanz technischer Prifungs- und KontrollmaRnah-
men im Homeoffice hat sich durch die Coronavirus-Pandemie
noch einmal erheblich verstdrkt. Hinzu kommt das aktuelle
Urteil des Europdischen Gerichtshofs (EuGH, Urt. v. 14.5.2019,
C-55/18), das den nationalen Gesetzgebern die Pflicht aufer-
legt, die Erfassung der Arbeitszeit von Beschdftigten kiinftig
so zu regeln, dass diese genauer erfasst werden kann. Die
Umsetzung dieser Vorgaben ist bisweilen jedoch noch nicht
erfolgt. Es muss abgewartet werden, welche gesetzlichen
Regelungen in Deutschland gelten werden. Fiir die Zukunft
ist damit aber nicht auszuschlieRen, dass technische Systeme,
die zumindest eine Zeiterfassung ermdglichen, weiter um sich
greifen werden und damit verbundene datenschutzrechtliche
Fragestellungen weiter an Relevanz gewinnen werden. Auch
fir Hochschulen und Forschungseinrichtungen ist die Thema-
tik von besonderem Interesse. Aufgerufen sei aber zur Zuriick-
haltung, gilt doch, dass eine Implementierung technischer
Prifungs- und Kontrollmalnahmen schnell an die Grenzen
des datenschutzrechtlich Zuldssigen gerdt. Vielmehr gilt, dass
eine ausufernde Uberwachung im Homeoffice datenschutz-
rechtlich per se nicht méglich ist und punktuelle Uberwa-
chungsmalknahmen nur dann getroffen werden kénnen, wenn
die MaRnahme nach einer Abwdgung auch zur Durchfihrung
des Arbeitsverhdltnisses erforderlich ist.
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Schwamm driiber, Google

Neue Urteile zum Recht auf Vergessenwerden

von Marten Tiessen

Das Internetist wie ein Elefant, der nie vergisst. Einmal eingespeist, bleiben personen-
bezogene Daten langer abrufbar, als manch einem lieb ist. Die Datenschutzgrundver-
ordnung (DSGVO) sichert zwar jedem das Recht auf Vergessenwerden zu, ab wann die
Amnesie des digitalen Geddchtnisses eingefordert werden kann, ist aber nicht immer ein-
deutig bestimmbar. Auch ist es nicht immer einfach gegen denjenigen vorzugehen, der
die Daten selbst hochgeladen hat. Daher bietet es sich manchmal an, stattdessen gegen
Suchmaschinenbetreiber wie Google vorzugehen, welche die personenbezogenen Daten
einem breiteren Publikum zufthren. Mehrere hochstrichterliche Urteile haben in jings-
ter Zeit dariber entschieden, ob ein Léschungsantrag gegentber Google Erfolg hat.

I. Das Recht auf Vergessenwerden

Google Search ist meist die erste Anlaufstelle, um an Informa-
tionen im Internet zu gelangen. Dazu gehoren auch personen-
bezogene Daten, deren Veroffentlichung nicht unbedingt im
Interesse der Betroffenen liegt. Mitunter kénnen die Daten
sogar rechtswidrig veroffentlicht worden sein. Der Rechtsweg
gegen die Webseitenbetreiber, die diese Informationen verof-
fentlichen, kann beschwerlich sein. Alternativ besteht daher
die Moglichkeit, gegen den Suchmaschinenbetreiber, der den
Zugang zu den Informationen vermittelt, vorzugehen.

Den rechtlichen Werkzeugkasten fiir einen solchen Anspruch
bietet inzwischen die DSGVO. Sie bestimmt nicht nur, wann
Daten erhoben und verarbeitet werden dirfen, sondern
auch, wann diese Daten wieder geldscht werden missen. Der
betroffenen Person sichert die Verordnung einen Anspruch
auf Loschung seiner Daten zu - mit dem klangvollen Namen
»Recht auf Vergessenwerden“?* Dieser in Art. 17 DSGVO fest-
gelegte Anspruch fordert von dem Verantwortlichen die
unverzlgliche Léschung der Daten, wenn einer der dort auf-
gelisteten Griinde vorliegt. Der hdufigste Anlass dirfte dafir

1 Zum Recht auf Léschung aus Art. 17 DSGVO siehe auch Leinemann,
Vergiss mein nicht.., DFN-Infobrief Recht 08/2016.

sein, dass die Daten nicht mehr fir den urspriinglichen Verar-
beitungszweck bendtigt werden. Dartiber hinaus sind Daten
insbesondere dann zu I&schen, wenn fir die Verarbeitung
keine Rechtsgrundlage (mehr) besteht. Das ist unter ande-
rem nach Art. 17 Abs. 1 lit. ¢ DSGVO der Fall, wenn gegen deren
Verarbeitung ein Widerspruch nach Art. 21 DSGVO eingelegt
wurde. Der Widerspruch richtet sich gegen Datenverarbeitun-
gen, die aufgrund des Art. 6 Abs. 1 lit. e oder f DSGVO erhoben
wurden. Art. 6 Abs. 1 lit. e DSGVO erlaubt eine Datenverarbei-
tung, die fiir die Wahrnehmung einer Aufgabe erforderlich ist,
die im offentlichen Interesse liegt oder in Ausliibung o6ffent-
licher Gewalt erfolgt, die dem Verantwortlichen Gbertragen
wurde. Art. 6 Abs. 1 lit. f DSGVO ermdglicht hingegen die Ver-
arbeitung, wenn sie zur Wahrung der berechtigten Interessen
des Verantwortlichen oder eines Dritten erforderlich ist und
nicht die Interessen und Rechte des Betroffenen iiberwiegen.
In diese Kategorie fallen auch Datenverarbeitungen durch
Suchmaschinenbetreiber. Sie werden in der Regel die Verar-
beitung personenbezogener Daten nur auf ein berechtigtes
Interesse nach Art. 6 Abs. 1 lit. f DSGVO stlitzen kdnnen, da sie
weder die Einwilligung des Betroffenen einholen, noch ver-
traglich mit ihm verbunden sind. Gegen eine solche Datenver-
arbeitung kann immer dann Widerspruch eingelegt werden,
wenn die Verarbeitung urspringlich erlaubt war, aber durch
das Hinzutreten besonderer Umstdnde inzwischen nicht mehr



rechtmdRig ist. Ein solcher Umstand kann unter anderem die
Dauer der Speicherung sein. Eine Verarbeitung ist nicht langer
rechtmdRig, wenn bei einer Abwdgung die Rechte und Interes-
sen des Verantwortlichen oder Dritter hinter den Rechten und
Freiheiten des Betroffenen zuriickstehen missen.

Selbst wenn nach Art. 17 Abs. 1 DSGVO die Voraussetzungen
fir einen Loschungsanspruch vorliegen, muss der Betrof-
fene zudem die Ausnahmen vom Léschungsanspruch in
Art. 17 Abs. 3 DSGVO beriicksichtigen. Besondere Bedeutung
kommt vor allem der ersten Ausnahme zu: Das Recht auf
Loschung gilt nicht, soweit die Verarbeitung zur Ausiibung des
Rechts auf freie MeinungsdauRerung und Information erforder-
lich ist. Auch hier muss eine umfassende Abwdgung im Einzel-
fall durchgefiihrt werden, die allerdings hdufig schwerfallen
dirfte, da sich eine schematische Lésung verbietet. Erwd-
gungsgrund 153 S. 4 der DSGVO sieht zwar vor, dass die Mit-
gliedstaaten Gesetze erlassen kénnen, die bei der Abwdgung
helfen, hiervon hat Deutschland bislang aber keinen Gebrauch
gemacht. Hinweise, wie die sich widersprechende Rechtsposi-
tionen und Interessenlagen in Ausgleich gebracht werden kon-
nen, gibt daher allein die Rechtsprechung. Die Frage, wann ein
Loschungsanspruch gegeniiber einem Suchmaschinenbetrei-
ber durchgesetzt werden kann, ist in der Rechtsprechung kei-
nesfalls neu. Bereits im Jahr 2014 beschaftigte sich der EuGH
mit der Frage, ob ein generelles Recht auf Vergessenwerden
gegeniliber Google geltend gemacht werden kénne> Mit dem
gleichen Problem beschdftigten sich in drei neueren Verfahren
nun sowohl das Bundesverfassungsgericht (BVerfG) als auch
der Bundesgerichtshof (BGH).

Il. Urteil des BVerfG

Hintergrund des Verfahrens vor dem BVerfG (Beschluss
vom 6.11.2019 - 1 BvR 276/17) war ein Interview, in dem die
Beschwerdefiihrerin zur Kindigung einer ihrer Mitarbeiter
befragt wurde. Dieses Interview erschien im NDR in der Sen-
dung ,Panorama“ als Teil eines Beitrags mit dem Titel ,,Kiindi-
gung: Die fiesen Tricks der Arbeitgeber®. Ein Transkript dieses
Interviews wurde zudem auf die Internetseite des Senders
geladen. Bei Eingabe des Namens der Beschwerdefiihrerin in
die Suchmaske von Google erschien als eines der ersten Such-

2 Siehe hierzu Thinius, Google, du musst mich vergessen!, DFN-Info-
brief Recht 07/2014.
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ergebnisse ein Link zu besagter Website. Die Beschwerdefiih-
rerin begehrte von Google die Entfernung des Links. Sie berief
sich dabei auf ihr allgemeines Personlichkeitsrecht sowie ihr
Grundrecht auf informationelle Selbstbestimmung.

Das BVerfG schloss sich weitestgehend der Rechtsauffassung
der Vorinstanz an. Das namensbezogene Auffinden, Indexie-
ren, voriibergehende Speichern und die Anzeige des Links
durch Google stellen danach eine Verarbeitung personenbe-
zogener Daten dar. Gegeniiber dieser Verarbeitung kénne der
Betroffenen ein Loschungsanspruch zustehen. Die von der
Beschwerdefiihrerin geltend gemachten Rechten miissen aber
sowohl mit den Grundrechten des Suchmaschinenbetreibers
als auch mit betroffenen Rechten Dritter abgewogen werden.
Weil mit der DSGVO der Datenschutzstandard innerhalb der
EU vereinheitlicht wurde, ging das BVerfG dabei von der allei-
nigen Anwendbarkeit des Unionsrechts aus und priifte nur die
Verletzung von Unionsgrundrechten. Diese gelten nicht nurim
Verhdltnis zwischen Staat und Biirgen, sondern finden auch in
privatrechtlichen Streitigkeiten Anwendung.

Im Ergebnis hielt das Gericht die Klage jedoch fiir unbegriin-
det. Zwar kann sich Google bei der Verbreitung von Suchnach-
weisen nicht auf die eigene Meinungsfreiheit berufen, da es
lediglich fremde journalistische Beitrdge in den Suchergebnis-
sen anzeigt. Stattdessen muss aber die Meinungsfreiheit des
NDR in die Abwdgung der verschiedenen Rechtspositionen
einbezogen werden. Diese wiirde durch ein Verbot der Ver-
breitung des Artikels tiber die Suchmaschine eingeschrdnkt.
Dennoch ist die Frage nach der RechtmdRigkeit der Verbrei-
tung durch den Suchmaschinenbetreiber nicht identisch mit
der Frage der RechtmdRigkeit der Verdffentlichung durch den
Inhalteanbieter, da durch beide Handlungen unterschiedliche
Rechtspositionen betroffen sein kdnnen. So sei bei der ersten
Frage unter anderem auch die unternehmerische Freiheit des
Suchmaschinenbetreibers aus Art. 16 EU-Grundrechtecharta
(GrCh) in die Abwdgung einzubeziehen.

In der Abwdgung beriicksichtigten die Richter zudem, dass die
Beschwerdefiihrerin freiwillig das Interview gegeben hatte
sowie, dass der Inhalt des Gesprdchs ein Thema von allgemei-
nem Interesse behandeltund nicht nurinformationen tiberdas
Privatleben der Beschwerdefiihrerin enthdlt. Entscheidend sei
im Hinblick auf Art. 17 DSGVO auch, wieviel Zeit zwischen der
urspringlichen Veroffentlichung und dem spdteren Nachweis
durch die Suchmaschine vergangen sei. Die verstrichene Zeit



betrifft sowohl das Offentlichkeitsinteresse als auch die Inten-
sitdt der Grundrechtbeeintrachtigung. Auch wenn das Gericht
im konkreten Fall davon ausging, dass weiterhin 6ffentliches
Interesse an dem Artikel besteht, nahm es jedoch gleichfalls
an, dass mit weiterem Zeitablauf, das Offentlichkeitsinteresse
hinter dem Léschungsinteresse der Betroffenen zuriickstehen
kénnte und die Verbreitung dadurch unzuldssig wird.

Auch wenn das BVerfG nur eine Verletzung der Unionsgrund-
rechte und nicht die tatbestandlichen Voraussetzungen des
Art. 17 DSGVO geprift hat, lassen sich die Argumente des
BVerfG auf die Abwdgung in Art. 17 DSGVO weitestgehend
Gbertragen. Das verdeutlichen auch die aktuellen Entschei-
dungen des BGH, die starke inhaltliche Parallelen aufweisen.

Ill. Entscheidungen des BGH

In seinen beiden Entscheidungen vom 27.Juli 2020 hat der BGH
ebenfalls Stellungzum Rechtauf Vergessenwerden und dessen
Durchsetzung gegeniliber Suchmaschinenbetreibern genom-
men.3Im ersten Verfahren (VI ZR 405/18) sollte Google dazu ver-
pflichtet werden, Presseartikel (iber den Kldger nicht ldngerin
der Suchanzeige zu listen. Der Kldger war Geschéaftsfihrer des
Regionalverbands einer wohltdtigen Organisation, der im Jahr
2011 ein Defizit von ca. einer Million Euro aufwies. Kurz zuvor
meldete sich der Klager krank. Uber beide Umstdande wurde in
der Tagespresse berichtet. Diese Artikel wurden zudem in der
Google-Suche aufgefiihrt. Der BGH entschied, dass dem Kldger
kein Anspruch aus Art. 17 DSGVO auf Auslistung der Ergebnis-
links zustand. Zu dem Ergebnis kam er nach einer umfassen-
den Abwdgung zwischen Grundrechten des Kldgers auf der
einen Seite und den Grundrechten der Beklagten, den Interes-
sen der Nutzer der Beklagten und der Offentlichkeit sowie den
Grundrechten des Anbieters der Presseartikel auf der anderen
Seite. Der Kldger stehe zwar unter dem Schutz des Rechts
auf Achtung des Privat- und Familienlebens nach Art. 7 GrCH
und des Rechts auf Schutz personenbezogener Daten aus
Art. 8 GrCh, misse sich aber die Meinungsfreiheit des Inhal-
teanbieters entgegenhalten lassen. Dabei wird kein Vorrang
der Schutzinteressen des Kldgers pauschal vermutet, sondern
beide in Rede stehenden Rechtsgiiter stehen sich gleichbe-
rechtigt gegeniiber. Daraus ergebe sich aber auch, dass der

3 Der Volltext der Urteile liegt zum Zeitpunkt der Bearbeitung noch
nichtvor.
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Suchmaschinenbetreiber nicht erst tdtig werden muss, wenn
er Kenntnis von einer offensichtlichen und auf den ersten
Blick erkennbaren Rechtsverletzung erlangt. Davon ist der
BGH bislang noch ausgegangen. Noch kurz vor Anwendbar-
keit der DSGVO war er der Meinung, dass die Prifpflichten des
Suchmaschinenbetreibers schwdcher als die des Hostprovi-
ders wdren (Urteil vom 27.2.2018 - VI ZR 489/16). Trotz der ver-
schdrften Anforderungen, ging in diesem Fall die Abwdgung
zuungunsten des Kldgers aus. Laut BGH Uberwiege hier die
Meinungsfreiheit und die Interessen der anderen Betroffenen,
so dass ein Anspruch auf Auslistung nicht besteht.

Auchimzweiten Verfahren (VIZR 476/18) ging esum Ldschungs-
anspriiche gegeniiber Google.“ Ausgang waren auch hier Pres-
seartikel, die auf einer Website iiber die Kldger veroffentlicht
wurden. Beide Kldger sind in Gesellschaften tdtig, die Finanz-
dienstleistungen erbringen. Die Beitrdge setzten sich kritisch
mit den Anlagemodellen dieser Gesellschaften auseinander
und enthieltenin einem Artikel auch Fotos der Kldger. Die Web-
sitebetreiber stehen allerdings im Verdacht, Unternehmen zu
erpressen, indem sie erst kritische Berichte veroffentlichen
und danach gegen Zahlung anbieten, die Artikel zu l6schen.
Ein solcher Fall lag nach Meinung der Kldger auch hier vor. Sie
verlangen, dass Google es unterldsst, die in Rede stehenden
Artikel bei einer Namenssuche aufzulisten und ihre Fotos als
Thumbnails anzuzeigen.

In diesem Verfahren kam es vorldufig noch zu keinem abschlie-
Renden Urteil. Der BGH hat sich hingegen dazu entscheiden,
das Verfahrenauszusetzen und zwei Fragen dem Europdischen
Gerichtshof (EuGH) zur Vorabentscheidung vorzulegen. Mit
der ersten Frage mdchte der Gerichtshof wissen, ob bei einer
Abwdgung der Rechte des Betroffenen mit denen des Such-
dienstanbieters und Dritter nach Art. 17 Abs. 3 lit. a DSGVO dar-
auf abgestellt werden kann, dass der Kldger, sofern er Recht
hat, zundchst auf andere, zumutbare Art Rechtsschutz gegen-
tber dem Inhalteanbieter erlangen kann. Hintergrund ist die
Behauptung der Kldger, dass die Tatsachenbehauptungen in
demverlinkten Artikel wahrheitswidrig und damit deren Verdof-
fentlichung rechtswidrig seien. Diese Behauptung lieRe sich in
einem Verfahren gegen den Inhalteanbieter gerichtlich tber-
prifen. Der Suchmaschinenbetreiber kann dagegen selbst
den Wahrheitsgehalt der verlinkten Inhalte nur eingeschrankt

4 Zu diesem Verfahren bereits Baur, Google weil}, was Du letzten
Sommer getan hast, DFN-Infobrief Recht 04/2019.



beurteilen. Mit seiner Frage mochte der BGH daher kldren,
ob in der Abwdgung der widerstreitenden Interessen beriick-
sichtigt werden kann, ob ein solches Vorverfahren stattgefun-
den hat und ob der Kldger somit von der Moglichkeit, seine
Behauptungen gerichtlich Gberpriifen zu lassen, Gebrauch
gemacht hat. Als zweites fragt der BGH, inwiefern der Kontext
der urspriinglichen Veroéffentlichung innerhalb der Abwdgung
nach Art. 17 Abs. 3 lit. a DSGVO zu beriicksichtigen ist, wenn
der Suchdienstanbieter nur ein Vorschaubild mit Link aber
nicht den Titel der Website oder anderweitige Informationen
der Ursprungsseite nennt. Beide Fragen drehen sich letztlich
darum, inwieweit die Suchanzeige und die verlinkte Website
rechtlich getrennt voneinander betrachtet werden kénnen.

IV. Fazit und Praxishinweise

Hochschulen und Forschungseinrichtungen sind von den
Urteilen zweifach betroffen. Zundchst sind sie selbst daten-
verarbeitende Stellen. Das Datenmanagement und der
Datenschutz sind eine zunehmend komplexe und verantwor-
tungsvolle Aufgabe, welche die Einrichtungen hdufig an die
Grenze der Belastbarkeit fihrt. Die Einfihrung der DSGVO
hat diese Situation verscharft, indem sie fiir weitere Verun-
sicherung gesorgt hat. Abstrakte und teilweise schwammige
Formulierungen sind nicht zuletzt dem groRen Anwendungs-
bereich der DSGVO geschuldet. Es bedarf der Rechtsprechung,
um diese Normen und ihre Voraussetzungen ndher auszudiffe-
renzieren. Gerade die Abwdgung, wann das Recht auf Verges-
senwerden Vorrang gegenlber den Interessen Dritter erhalt,
fdallt schwer. Mit den Urteilen ist ein bisschen Licht in die
Dunkelheit gekommen. Wird ein Léschungsanspruch geltend
gemacht, kann sich die Einrichtung gegebenenfalls auf eine
Ausnahme aus Art. 17 Abs. 3 DSGVO berufen. Gerade die Ent-
scheidung, ob die Meinungsfreiheit oder Informationsfreiheit
Vorrang gegenliber dem Datenschutz besitzt, kann nur nach
stattfinden. Dabei
muss vor allem beriicksichtigt werden, dass die Intensitdt des

einer umfassenden Einzelfallabwdgung

Eingriffes in die Persdnlichkeitsrechte des Betroffenen mit
der Dauer der Speicherung steigt. Relevant diirfte zudem die
Ausnahme nach Art. 17 Abs. 3 lit. d DSGVO sein, wonach kein
Léschungsanspruch besteht, wenn die Verarbeitung fir wis-
senschaftliche Zwecke erforderlich ist.

Konkreteren Anwendungsbezug haben die Urteile vor allem
dann, wenn personenbezogene Daten von Mitgliedern der
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Hochschulen und Forschungseinrichtungen auf Websites ver-
offentlicht und Gber Suchmaschinen verlinkt werden. Méchte
die betroffene Person die Veroffentlichung ihrer Daten verhin-
dern oder deren Verbreitung zumindest einschrdnken, ist ein
direktes Vorgehen gegen den Suchmaschinenbetreiber mog-
lich. Eristselbst Verantwortlicher dervonihm durchgefiihrten
Datenverarbeitung und somit potentieller Anspruchsgegner
eines Loschungsanspruchs. Allerdings ldsst sich auch mit dem
Recht auf Vergessenwerden nicht jede unliebsame Berichter-
stattung aus dem Weg rdumen. Einem Ldschungsbegehren
kann der Suchmaschinenbetreiber seine eigenen Rechte und
Interessen, aber auch die seiner Nutzer, der Offentlichkeit und
des Inhalteanbieters entgegenhalten. Wichtige Fragen wer-
den auBerdem noch zukiinftig vom EuGH zu kldren sein. Dabei
geht es insbesondere um die Frage, wie weit der Suchmaschi-
nenbetreiber den Kontext der verlinkten Veréffentlichung zu
beriicksichtigen hat und ob der Betroffene bei einer rechts-
widrigen Veroéffentlichung zundchst Rechtsschutz gegeniiber
dem Betreiber der Website suchen muss.

Auch wenn die DSGVO jedem ein Recht auf Vergessen zusi-
chert, wird die Reichweite des Rechts durch zahlreiche Aus-
nahmen und die Rechte anderer begrenzt. Wer durch die
DSGVO auf mehr Anonymitdt im Netz hofft, wird durch die
aktuelle Rechtsprechung vielleicht enttduscht sein. Denn
eines wird nach den Urteilen des BGH klar: So schnell vergisst
das Internet auch zukiinftig nicht.
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Data Wars: Der Betroffene schldagt zuriick

Das Arbeitsgericht Dusseldorf verurteilt Unternehmen zu Schadensersatz gemdR

Art. 82 Abs. 1 DSGVO i.H.v. 5.000 Euro

von Nicolas John

Weil sie dem Auskunftsbegehren des ehemaligen Arbeitnehmers zu spdt und unvollstandig
nachgekommen ist, verurteilte das Arbeitsgericht (ArbG) Disseldorf in seiner Entscheidung
(Urteil vom 5.3.2020, Az. 9 Ca 6557/18) die beklagte Arbeitgeberin zur Zahlung eines immateriel-
len Schadensersatzes in Hohe von 5.000 Euro. Im Zentrum der Entscheidung stand die Frage,
wie weit der Begriff des Schadens auszulegen ist und ob hohe immaterielle Schadensersatz-
anspruche durch Art. 82 DSGVO der Verordnung zur effektiven Durchsetzung verhelfen.

I. Hintergrund

Art.82Datenschutz-Grundverordnung(DSVGO)sieht fir betrof-
fene Personen einen Anspruch auf materiellen und immate-
riellen Schadensersatz vor, wenn vom Verantwortlichen oder
vom Auftragsverarbeiter gegen die Vorschriften der DSGVO
verstoen wird. Dabei kann jeder VerstoR gegen die DSGVO
eine Schadensersatzpflicht begriinden, insbesondere auch
VerstoRe gegen die Informations- und Auskunftspflichten aus
Art. 12 ff. DSGVO. Diese Pflichten sehen vor, dass die betroffene
Person (ber die Datenverarbeitungen zu informieren ist und
sie erfahren kann, ob und welche personenbezogenen Daten
im Sinne des Art. 4 Nr. 1 DSGVO vom Verantwortlichen fur wel-
che Zwecke auf welche Weise verarbeitet werden.

Die im Urteil des ArbG Disseldorf thematisierte Auskunfts-
pflicht der Beklagten aus Art. 15 DSGVO gibt in einem detail-
lierten Katalog vor, in welchem Umfang die Auskunft zu
erfolgen hat. Zudem ist dabei stets die Monatsfrist des
Art. 12 Abs. 3 DSGVO fiir die Auskunftserteilung vom Verant-
wortlichen zu beachten.

1. Sachverhalt

Der Kldger war bei der Beklagten bis Januar 2018 zu einem
Gehalt von nahezu 12.000 Euro brutto/Monat beschaftigt.
Wdhrend des Beschdftigungsverhdltnisses (bersandte die

Beklagte personenbezogene Daten des Kldgers zumindest an
zwei andere Unternehmen. Im Juni 2018 verlangte der Kldager
schriftlich Auskunft Gber die ihn betreffenden personenbezo-
genen Daten gemdR Art. 15 Abs. 1 DSGVO und forderte Kopien
hieriber an. Die Beklagte kam diesem Verlangen nicht nach,
weshalb der Kldger das Begehren im November 2018 klage-
weise geltend machte. Daraufhin tGbermittelte die Beklagte
dem Kldger im Dezember 2018 Unterlagen mit Informationen
Uber die Verarbeitung seiner personenbezogenen Daten mit-
samt einem Passwort fiir eine Online-Ressource, welches dem
Kldger ermoglichen sollte, weitere personenbezogene Daten
abzurufen. Doch erwies sich diese Auskunft als unvollstandig
und der Kldger erhielt eine vollstandige Auskunft erst Monate
spdter.

Der Kldger sah in diesem Sachverhalt sein Recht auf Erteilung
einer vollstandigen und fristgemdRen Auskunft (ber seine
personenbezogenen Daten aus Art. 15 DSGVO verletzt und ver-
langte daher eine Entschadigung in Hohe von zwolf Bruttomo-
natsgehdltern, also insgesamt 143.482,80 Euro.

Ill. Entscheidung des ArbG Diisseldorf

Das ArbG Diisseldorf gab dem Kldger im Grunde Recht und ver-
urteilte die Beklagte zur Zahlung eines Schadensersatzes in
Hohe von 5.000 Euro.



Das Arbeitsgericht stellte zundchst fest, dass die Beklagte den
Vorgaben des Art. 15 Abs. 1 DSGVO nicht ausreichend nachge-
kommen sei. Eine Auskunftserteilung misse in praziser, trans-
parenter, verstdndlicher, leicht zuganglicher Form und in einer
klaren und einfachen Sprache erfolgen. MaRgeblicher Daten-
bestand der Auskunftserteilung seijener, welcherim Zeitpunkt
des Auskunftsersuchens vorliege. Uber ein Léschen dirfe sich
der Verantwortliche nicht der Pflicht entziehen, jedoch misse
er auch nicht tGber Daten Auskunft erteilen, Gber welche er
zum Zeitpunkt des Auskunftsverlangens nicht mehr verfiige.
Die Angaben der Zwecke missten zudem vollstandig und so
konkret sein, sodass sich die betroffene Person ein Bild davon
machen kdnne, welche Datenverarbeitungen zu welchen Zwe-
ckenerfolgtseien. Dies sei mit der erfolgten Auskunft nicht der
Fall gewesen. Die Beklagte sei ihrer Pflicht nicht ausreichend
nachgekommen, indem sie in der Auskunft erkldrt, ,dass die
Datenverarbeitung zum Zwecke des Beschaftigungsverhalt-
nisses, namentlich zu dessen Abwicklung und Beendigung, zur
Erfillung bestehender rechtlicher Verpflichtungen und zur
Wahrnehmung berechtigter Interessen” erfolge. Damit gebe
die Beklagte nach der Ansicht des Gerichts lediglich ,,pauschal
und fast die ganze Bandbreite im Privatrechtsverkehr nahelie-
gender Zwecke“ an, ohne konkrete Absichten zu nennen.

Dariiber hinaus stellt das Gericht klar, dass die Pflicht der
Beklagten nicht das Durchsuchen sdmtlicher Server, Daten-
banken, Web-Anwendungen, E-Mail-Postfdcher, usw. umfasse,
da dies im groben Missverhdltnis zu dem Leistungsinteresse
des Klagers stiinde. Nach dem anwendbaren Grundsatz von
Treu und Glauben gemaR Art. 8 Abs. 2 S. 1 Charta der Grund-
rechte der Europdischen Union (GRCh) diirfe dem Verantwort-
lichen kein unverhdltnismdRiger Aufwand abverlangt werden.
Nach Auffassung des Arbeitsgerichts besteht ein Anspruch auf
Schadensersatz in Héhe von 5.000 Euro. Die Voraussetzungen
des Art. 82 Abs. 1 DSGVO seien schon durch die nicht fristge-
rechte sowie unvollstdndige Beantwortung des Auskunftsan-
trages erfillt. Durch die unvollstdndige Auskunftserteilung
werde das zentrale Betroffenenrecht der DSGVO sowie das
europdische Grundrecht aus Art. 8 Abs. 2 S. 2 GRCh, welches
das Auskunftsrecht ausdricklich gewdhrleiste, beeintrachtigt.
Hierdurch werde dem Kldger die Kontrolle tiber seine perso-
nenbezogenen Daten erschwert und dieser im Ungewissen
gelassen. Der Kldger habe daher einen immateriellen Schaden
erlitten.
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Mangels entsprechender Darlegung kdnne die Haftung der
Beklagten auch nicht im Sinne des Art. 82 Abs. 3 DSGVO ent-
fallen. Nach diesem Artikel kann sich der Verantwortliche
oder der Auftragsverarbeiter von der Haftung befreien, wenn
er nachweist, dass er in keinerlei Hinsicht fiir den Umstand,
durch den der Schaden eingetreten ist, verantwortlich ist.

Zudem sei nach Ansicht des Gerichts die Schwere des immate-
riellen Schadens fir die Begriindung des Anspruchs irrelevant,
dies wirke sich lediglich bei der Hohe des Anspruchs aus. Damit
verneint das Gericht die Erforderlichkeit einer Bagatellgrenze.
Zur Anspruchshohe fuhrt das Gericht aus, dass die Héhe der
Verglitung des Kldgers bei der Bemessung des Schadens keine
Rolle spiele, wohl aber Kriterien wie Art, Schwere, Dauer des
VerstoRes, Grad des Verschuldens, friihere einschldgige Ver-
stoRe sowie Kategorien der betroffenen Daten. Zudem mis-
sen VerstoRe nach der Auffassung des ArbG Diisseldorf effektiv
sanktioniert werden, um der DSGVO zur Wirkung zu verhelfen.
Die hierfir erforderliche abschreckende Wirkung des Scha-
densersatzes werde daher durch die Einbeziehung der Finanz-
kraft des Verantwortlichen in die Festsetzungserwdgungen
zur Anspruchshéhe erreicht.

IV. Fazit und Konsequenzen fiir die
Hochschulpraxis

Das ArbG Disseldorf setzt mit seinem Urteil die unionsrecht-
lichen Vorgaben aus der DSGVO folgerichtig um. Zwar mag die
Begriindung der Kammer mitdem Argument der Abschreckung
zur Schadenshohe zunadchst tberraschen, da das deutsche
Schadensersatzrecht eine solche Art des ,,Strafschadensersat-
zes“ nicht kennt. Im Gegenteil zu Art. 83 Abs. 1 DSGVO, welcher
die abschreckende Wirkung von BuRgeldern von Aufsichts-
behorden vorsieht, erwdahnt der Wortlaut des Art. 82 DSGVO
die abschreckende Wirkung des Schadensersatzes allerdings
nicht ausdriicklich. Jedoch sehen neben dem ArbG Disseldorf
auch Teile der juristischen Literatur die Erforderlichkeit der
abschreckenden Wirkung als gegeben an. So verlangt Erwd-
gungsgrund 146 DSGVO, dass der Begriff des Schadens ,im
Lichte der Rechtsprechung des Gerichtshofs weit auf eine Art
und Weise ausgelegt werden [soll], die den Zielen dieser Ver-
ordnung in vollem Umfang entspricht“. AuRerdem sollen ,die
betroffenen Personen [..] einen vollstdndigen und wirksa-
men Schadensersatz fir den erlittenen Schaden erhalten®. Im
Kontext von Art. 4 Abs. 3 EUV argumentiert daher neben dem



Arbeitsgericht auch die Literatur, dass die Mitgliedsstaaten -
und damit auch die entscheidende Kammer - angehalten sind,
VerstoRe wirksam zu sanktionieren. Fiir ebendiese Wirksam-
keit der Sanktion sei daher die abschreckende Wirkung des
Schadensersatzes erforderlich und insbesondere durch die
Hoéhe zu erreichen.

An dieser Stelle bleibt abzuwarten, wie die ndchste Instanz,
das Landesarbeitsgericht (LAG) Disseldorf, entscheiden wird,
bei welchem die Berufung gegen das arbeitsgerichtliche Urteil
nun anhdngig ist. Auch mehren sich Stimmen gegen eine sol-
che extensive Auslegung des Art. 82 DSGVO. Das abschlieBende
Wort ist damit in dieser Sache noch nicht gesprochen und eine
Korrekturinsbesondere hinsichtlich der Hohe des Schadenser-
satzes erscheint weiterhin moglich.

Dennoch zeigt das Urteil eindrucksvoll, welche Konsequenzen
sich auch aus kleinsten VerstoRen gegen die DSGVO ergeben
konnen. Da das Arbeitsgericht eine Bagatellgrenze beim Scha-
dendem Grunde nach nichtannimmt, kann jeder Datenschutz-
verstoR zu einer Schadensersatzpflicht fihren. Um sich nicht
schadensersatzpflichtig zu machen, haben auch Hochschulen
und Forschungseinrichtungen bei der Verarbeitung personen-
bezogener Daten stets darauf zu achten, die Auskunftsbegeh-
ren von betroffenen Personen vollstdndig und fristgerecht zu
erteilen. Aus diesem Grund sollten standardisierte Abldufe im
Falle von Auskunftsverlangen eingerichtet sein, um keine Ver-
schleppung der Sache herbeizufiihren und die Monatsfrist zu
verpassen. Der Umfang wird dabei je nach Einzelfall zu bestim-
men sein. Eine Verweigerung der Auskunft wird in der Regel
nicht verhdltnismdRig sein.?

1 Siehe hierzu John, Mein Name ist Hase, ich weil von nichts, DFN-
Infobrief Recht 6/2020.
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